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COMUNE DI CISANO BERGAMASCO

PROVINCIA DI BERGAMO

Deliberazione della Giunta Comunale
Numero 88 del 06-06-2019

ORI GINALE

CODICE 10075

OGGETTO ADOZIONE MISURE MINIME DI SICUREZZA ICT (CIRCOLARE AGID N. 2
DEL 18.04.2017) E NOMINA RESPONSABILE PER LA TRANSIZIONE AL
DIGITALE

L'anno duemiladiciannove 1l giorno sei del mese di giugno alle
ore 11:30, in Cisano Bergamasco ed in una sala del Palazzo Comunale, a
seguito di convocazione si e riunita la Giunta Comunale con
1’intervento dei Signori:

PREVITALI ANDREA SINDACO P
BISANTI VITO VICE SINDACO P
SANGALLI ALESSANDRO ASSESSORE A
SESANA ANTONELLA ASSESSORE P
FRIGERIO DANIELLA ASSESSORE P
ne risultano presenti n. 4 e assenti n. 1.

Assume la presidenza 11 Signor PREVITALI ANDREA in qualita di
SINDACO e partecipa il Segretario Comunale Panto' Nunzio

I1 Presidente, accertato 11 numero legale, dichiara aperta la
seduta per la trattazione dell’oggetto sopra indicato.

Soggetta a controllo N Soggetta a ratifica N

Immediatamente eseguibile S Comunicazione alla Prefettura N




LA GIUNTA COMUNALE

VISTA la circolare dell’Agenzia per I’Italia Digitale (AgID) n. 2 del 18.04.2017, che
sostituisce la circolare AgID n. 2/2017, recante “Misure minime di sicurezza ICT per le
pubbliche amministrazioni (Direttiva del Presidente del Consiglio dei ministri 1° agosto
2015)”, con la quale sono indicate le misure minime per la sicurezza ICT che le
pubbliche amministrazioni devono adottare al fine di contrastare le minacce pit comuni
e frequenti cui sono soggetti i loro sistemi informativi;

ATTESO che le misure minime di cui sopra sono contenute nell’Allegato 1 alla
circolare n. 2/2017,

mentre le modalita con cui ciascuna misura ¢ implementata presso la singola
amministrazione devono essere sinteticamente riassunte nel “modulo di
implementazione” (allegato 2 della circolare), firmato digitalmente con marcatura
temporale dal Responsabile per la transizione al digitale e dal Rappresentante legale
dell’ente entro il 31 dicembre 2017; dopo la sottoscrizione esso deve essere conservato
e, in caso di incidente informatico, trasmesso al CERT-PA insieme con la segnalazione
dell’incidente stesso;

ATTESO che le misure minime di sicurezza da adottare riguardano i seguenti aspetti:

a) INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI

(Gestire attivamente tutti 1 dispositivi hardware sulla rete (tracciandoli, inventariandoli
e mantenendo aggiornato 1’inventario) in modo che ’accesso sia dato solo ai dispositivi
autorizzati, mentre 1 dispositivi non autorizzati e non gestiti siano individuati e sia loro
impedito ’accesso);

b) INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI

(Gestire attivamente (inventariare, tracciare e correggere) tutti i software sulla rete in
modo che sia installato ed eseguito solo software autorizzato, mentre il software non
autorizzato ¢ non gestito sia individuato e ne venga impedita 1’installazione o
I’esecuzione);

c) PROTEZIONE DELLE CONFIGURAZIONI DI HARDWARE E SOFTWARE SUI
DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER

(Istituire, implementare e gestire attivamente (tracciare, segnalare, correggere) la
configurazione di sicurezza di laptop, server e workstation utilizzando una gestione
della configurazione e una procedura di controllo delle variazioni rigorose, allo scopo di
evitare

che gli attacchi informatici possano sfruttare le vulnerabilita di servizi e
configurazioni);

d) VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA

(Acquisire, valutare e intraprendere continuamente azioni in relazione a nuove
informazioni allo scopo di individuare vulnerabilita, correggere e minimizzare la
finestra di opportunita per gli attacchi informatici);

e) USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

(Regole, processi e strumenti atti ad assicurare il corretto utilizzo delle utenze
privilegiate e dei diritti amministrativi);



f) DIFESE CONTRO I MALWARE

(Controllare I’installazione, la diffusione e I’esecuzione di codice maligno in diversi
punti

dell’ente, ottimizzando al tempo stesso 1’utilizzo dell’automazione per consentire il
rapido

aggiornamento delle difese, la raccolta dei dati e le azioni correttive);

g) COPIE DI SICUREZZA
(Procedure e strumenti necessari per produrre e mantenere copie di sicurezza delle
informazioni critiche, cosi da consentirne il ripristino in caso di necessita);

h) PROTEZIONE DEI DATI
(Processi interni, strumenti e sistemi necessari per evitare |’esfiltrazione dei dati,
mitigarne

gli effetti e garantire la riservatezza e I’integrita delle informazioni rilevanti).

VISTO Il documento prodotto dalla Ditta Aurora Networking, alla quale ¢ stato
affidato il contratto di assistenza sistemistica con determina n.23 del 06/03/2019, per
I’anno 2019 (Misure minime di sicurezza) allegato alla presente deliberazione;

RITENUTO pertanto di procedere all’adozione delle predette misure, quale strumento
utile per il raggiungimento delle finalita di cui sopra, nelle risultanze di cui all’allegato
modulo di implementazione, redatti conformemente alla predetta circolare AgID n.
2/2017,

RICHIAMATE, altresi,:

o la Circolare n. 3/18 dello scorso 1° ottobre con la quale il Ministro della
Pubblica Amministrazione ha sollecitato con urgenza le PA a nominare il
Responsabile per la Transizione al Digitale.

e Il nuovo Piano Triennale per ’Informatica 2019-2021, approvato lo scorso
14 marzo e con il quale sono state fornite le indicazioni necessarie al
Responsabile per la Transizione al Digitale per 1’assolvimento dei suoi compiti;

RITENUTO, pertanto, necessario nominare il Responsabile per la Transizione al
Digitale;

VISTO il D.Lgs. 18/08/2000, n. 267 e s.m.1.;

PRESO ATTO che sulla proposta di deliberazione di cui al presente verbale, ai sensi
dell’articolo 49 del D.Igs. 267/00, ha espresso parere favorevole Il responsabile del
servizio interessato (per quanto di sua competenza) in ordine alla regolarita tecnica;

CON VOTI unanimi e favorevoli espressi nei modi e nelle forme di legge;
DELIBERA

DI APPROVARE il Documento Misure Minime di Sicurezza allegato alla presente
delibera che costituisce parte integrante ed essenziale;

DI INDIVIDUARE quale modalita di realizzazione del Comune di Cisano Bergamasco
delle “Misure minime di sicurezza ICT per le P.A.”, di cui alla circolare n. 2/2017 in
data 18 aprile 2017 dell’ Agenzia per I’Italia digitale, quella minima.



DI ATTRIBUIRE al Sindaco, ai sensi dell’art. 3 della citata circolare AGIS n. 2/2017,
la responsabilita della attuazione delle misure minime di cui all’art. 1 della stessa.

DI NOMINARE quale Responsabile per la Transizione al Digitale la responsabile del
settore Affari Generali che ha gia la responsabilita dei servizi informatici;

Successivamente:
1. data I’'urgenza del presente provvedimento;
2. ad unanimita di voti, nessun astenuto, resi per alzata di mano;

DELIBERA

Di dichiarare la presente deliberazione immediatamente eseguibile, a norma
dell’art.134, comma 4, del T.U.E.L 267/2000.



IL PRESIDENTE IL SEGRETARIO COMUNALE
PREVITALI ANDREA Panto' Nunzio

Atto firmato digitalmente, ai sensi del D.Lgs. n. 82 del 07.03.2005 e
norme collegate.



